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* IS0, las Mejores Practicas.

* ¢Por qué necesito un Sistema de Gestion de Continuidad del Negocio?
« ¢Superar con Exito, Posibilidad de Recuperacién o Fracaso?

* ISO 22316:2017 Resiliencia Organizacional.

* Incidente Previsto e Incidente Imprevisto.

e ¢la crisis del COVID-19 fue un cisne negro?

e ¢La Pandemia estaba en el Radar de los Gerentes de Riesgos?

e COVID-19 - No estabamos preparados.

* Los Riesgos del Contexto Externo Provocan mas Dafio.

* La Crisis del COVID-19 Incrementé la Incertidumbre sobre Nuestros Objetivos.
* Enfoque a Procesos con Pensamiento Basado en los Riesgos.

* ¢Qué Necesito para Empezar?

* Preguntasy respuestas.
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Jacinto Santiago Gonzalez

Capacitador y Conferencista Internacional. Ayuda a las

organizaciones de Latinoamérica en Gestién Integral de

Riesgos, Continuidad del Negocio, Sistemas de Recuperaciéon

de Desastres, Gobierno Corporativo, Cumplimiento, Redisefio

de Procesos, Sistemas de Control Interno, Prevencion de

Lavado de Dinero y Coaching Ejecutivo Organizacional.
TORUM, . Imparte regularmente talleres, cursos y conferencias, tanto en
Alta Direccion el sector publico como privado.

Desarrolla tareas profesionales en Argentina, Brasil, Chile,
Costa Rica, Ecuador, Espana, Honduras, Uruguay, Panama,
Y Paraguay, Peru y USA.

N,

jacintosgonzalez@gmail.com
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Las Mejores Practicas 196
Paises
Orientacion al Representacion
Negocio Igualitaria
Los estandares no son
obligatorios Enfoque de Consenso
Los resultados finales de los trabajos realizados son publicados como Estandares Internacionales
Compromiso, Enfoque ; . Enfoque Basado .
Enfo.que al Liderazgo Competencia y q Pensamiento Relaciones q Mejora
Cliente .. Basado en Basado en Mutuamente &M Hechos para la Continua
Participacion de Procesos Riesgo Beneficiosas  10Ma de Decision

las Personas
con los
Terceros
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¢ Por qué necesito un Sistema de Gestion de Continuidad del Negocio?

Ventaja competitiva para obtener
nuevos clientes y mantener los actuales

Los terceros no deberian definir la EI 80 % de las organizaciones sin SGCN
qguedan fuera de los negocios por un
incidente de importancia mayor

escala de tiempo de la interrupcion

No podemos dejar en
manos de terceros todos
los servicios de emergencia

Una mala gestién del
incidente dafia laimageny
la reputacion

ISO
22301: 2019

Capacidad para afrontar la
adversidad y dar respuesta
eficaz con menor costo.

Muchos factores de
riesgo fuera de control

Estandar Certificable

Fuente: Elaborado por el Presentador
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éSuperar con Exito, Posibilidad de Recuperacién o Fracaso?

Resultado Deseado. El SGCN
tiene buena gestion de los
riesgos y esta testeado

Resultado Afortunado. La
Organizacion no contaba

1
© :
© I
T i con un SGCN
2 !
t; 1
< : : \
Q 1 1
© 1 1
¢ | : Resultado Frecuente. La
> | | Organizacién no contaba
| \ 7 | con un SGCN
: v :
o o >
Tiempo Punto Critico de Recuperacion
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“La capacidad de una organizacion de
absorber y adaptarse en un entorno
cambiante para permitirle cumplir sus

objetivos, sobrevivir y prosperar.”

ISO
22316:2017

Resiliencia
Organizacional

No Certificable

Coordinacién
.. Capacidad de Habilidades, entre
. . . . ) Basada en la
Vision y Propositos Ai::;rl’irzz:::r:el Absorber, Buen Gobierno Liderazgo, Disciplinas de Gesti6n Eficaz
Compartidos Adaptarse y y Gestion Conocimiento Gestidony .
Contexto . . del Riesgo
Responder y Experiencia Contribuciones
de la Areas

Y e B g R

Fuente: Elaborado por el Presentador



A’ \' o Schweizerische Eidgenassenschaft A
f  ORGANIZACION DE LAS NACIONES UNIDAS Confédération suisse . S
Q DJ e e s s Confedarazions Svisers PERU | Ministerio (= INACAL
GLOBAL QUALITY w Confederaziun svizra de la Produccion sttt »:m.um\
de Calidac

.....................
Departamento Federal de Economia,
Formacién e Investigacion DEFI
Secretaria de Estado para Asuntos Econémicas SECO

w4

ano Alto

IMPACTO

Incidente Previsto

Activa el Procedimiento de Gestién Activa el Procedimiento de Gestion de
de Contingencias Habitual Resiliencia Organizacional - 1ISO 22316
Activa el Procedimiento de Activa el Sistema de Gestion de
Gestion de Incidentes Habitual Continuidad - 1ISO 22301

Incidente Imprevisto —
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La crisis del COVID-19 no fue un cisne negro

“Un cisne negro es un evento altamente improbable con tres

’ . o . . [ [ -“
caracteristicas principales: es impredecible; es masivo; Yy, X
después de que sucedio, es nuestro deseo hacer que parezca \

menos aleatorio y mas predecible de lo que era. El asombroso
éxito de Google fue un cisne negro; el 11 de septiembre
también lo fue “ - Nassim Nicholas Taleb

“Si algo va a matar a mds de diez millones de personas en las

en el que nos tengamos que enfrentar a una enfermedad mortal proximas décadas serd un virus muy infeccioso, mucho mds que
una guerra. No habra misiles sino microbios y no estamos

dentro de cinco o 10 afos” Barack Obama, presidente de
Estados Unidos entre 2009 y 2017. preparados ” Bill Gates, cofundador de Microsoft

“Puede ocurrir y probablemente puede que llegue un momento
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El Riesgo de Pandemia ya estaba en el Radar
08 27

-
B 06 07
Fracaso del Plan

20 Touu
Falla en Cadena Ciberataques Precios de Flujo de Caja o~
de Suministros Violacién de Commaodities Liquidez de Continuidad

datos
L

Pandemiay Aumento de la Lenta Reputacion e No innovar -

Crisis de Salud | [SSRERENOS Recuperacion Necesidades
Economica del cliente
I' ITH

28 T | o4

Ausentismo de Interrupcion Cambios

Trabajadores del Negocio Cambio Regulatorios
Aceleradas

rd

y Recuperacion

Fuente: Elaborado por el Presentador
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COVID-19 - No estabamos preparados

“La gran conclusion para el mundo es que simplemente no esta listo", "Amigos, esta
es una epidemia en rapido aumento en diferentes lugares que tenemos que enfrentar
super rapido para prevenir una pandemia”, dijo el Dr. Bruce Aylward, médico y
experto en salud publica de la Organizacion Mundial de la Salud, pocas horas
después de desembarcar en Ginebra de su viaje a China el 25 de febrero de 2020.

No fueron diligentes con los ejercicios y

40% No habian desarrollado un Plan de
pruebas de sus Planes.

Continuidad del Negocio.

— Desarrollaron un Plan de Continuidad del
18% Negocio solo para los 10 principales
riesgos.

Desarrollaron un Plan de Continuidad del
Negocio sostenible solo en el corto plazo.
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La Crisis del COVID-19 Incremento la Incertidumbre sobre Nuestros Objetivos

Contexto Externo

o ..
Shock en la ;-% Accion de \W Crisis
Demanda - los Gobiernos Financieras

Contexto Interno
~ Empleados Activos —
Amenazas en: Liderazgo Procesos Plan de ‘W‘
Produccién Recursos Contl'n.ulda.d Ciberdelincuencia
Comercializacién Sistemas  \Ubkisain
Finanzas Tecnologia

Interrupcion
de la Cadena

de Suministros Cierre de Interrupcion Reduccién de
Negocios de la Cadena Salarios
de Pagos

Riesgos Emergentes
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Enfoque a Procesos con Pensamiento Basado en los Riesgos
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PROCESOS

Estrategia Objetivos

TECNOLOGIA RR.HH.

Satisfacer las
Partes
Interesadas

Pensamiento
en Riesgos INCERTIDUMBRE

Fuente: Elaborado por el Presentador
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Compromiso de la
Alta Direccion

Gap Analysis
Ejercicio de Recuperacion
de Negocios o
Sensibilizacion
.. del Personal
Documentacion

y Comunicacion

ISO 22301 / ISO 22316

Fuente: Elaborado por el Presentador
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Muchas Gracias!!!

P4




