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* Definicion de Riesgo

* Gestion del Riesgo

* Importancia durante y post COVID 19

* Gestion del Riesgo y la supervivencia de las
Pymes

* La importancia de 1a ISO 31000:2018 y su
aplicacion en este contexto
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Presentacion

» Master en Ingenieria con Especialidad en Calidad y
Productividad.

» Consultor en Estrategia de Negocios, Liderazgo y
Sistemas de Gestion en Q&P Consulting por mas de 20
anos .

 Auditor Lider en los estandares ISO 9001:2015, ISO
14001:2015, TS 16949:2009, OHSAS 18001:2007 e ISO
45001:2018 con mas de 600 auditorias de primera,
segunda y tercera parte.

 Formador y conferencista con mas de 300 entre cursos y
conferencias

. , . Edgar Castillo Medina
» Profesor de catedra en el Tecnoldgico de Monterrey

https://www.linkedin.com/in/edgarcastillom/

* Instructor Exemplar Global AU/TL Lead Auditor Course
* Maestro Online de |la Escuela Europea de Formacion de www.qualityc.com
Formadores y Certified Chamilo Course Builder
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VOLATILIDAD
Velocidad con que cambia
el entorno
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INCERTIDUMBRE
Dificultad para anticipase
a nuevos acontecimientos
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COMPLEJIDAD
urgimiento de variables
factores criticos que
afectan la toma de
decisiones
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AMBIGUEDAD
Dificultad para interpretar
los acontecimientos y su

Impacto sobre nuestra
actividad
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Informe Global de
Riesgos —

WEF _Global Risk
Report

« Eventos meteoroldgicos extremos
» Desastres naturales

« Ataques cibernéticos

« Cambio climatico
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Informe Global de
Riesgos —
WEF_Global Risk
Report —
Interconexiones

« Falla en la mitigacion y adaptacion del
cambio climatico

« Migracion Involuntaria

« Profunda inestabilidad social

» Ataques cibernéticos
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Informe Global de Riesgos —
WEF_Global Risk Report — Go Viral

Cinco tendencias principales han impulsado este aumento en la frecuencia de los brotes. Primero, los
niveles crecientes de viajes, comercio y conectividad significan que un brote puede pasar de una
aldea remota a ciudades de todo el mundo en menos de 36 horas. En segundo lugar, la vida de alta
densidad, a menudo en condiciones antihigiénicas, facilita la propagacion de enfermedades
infecciosas en las ciudades, y el 55% de la poblacién mundial vive actualmente en areas urbanas, una

proporcion que se espera que alcance el 68% en 2050. 3
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Informe Global de Riesgos —
WEF_Global Risk Report — Go Viral

En tercer lugar, el aumento de la deforestacion es problematico: la pérdida de la cubierta arbdrea ha
aumentado constantemente en las ultimas dos décadas, y esta relacionada con el 31% de los brotes,
como el virus del Ebola, el Zika y el Nipah. 4 Cuarto, la OMS ha sefialado el potencial del cambio

climatico para alterar y acelerar los patrones de transmision de enfermedades infecciosas como el

zika, la malaria y el dengue. 53
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Informe Global de Riesgos —
WEF_Global Risk Report — Go Viral

Finalmente, el desplazamiento humano es un factor critico en este sentido. Ya sea debido a la
pobreza, el conflicto, la persecucion o las emergencias, el movimiento de grandes grupos a nuevas
ubicaciones, a menudo en malas condiciones, aumenta la vulnerabilidad de las poblaciones
desplazadas a las amenazas biologicas. Entre los refugiados, el sarampidn, la malaria, las
enfermedades diarreicas y las infecciones respiratorias agudas en conjunto representan entre el 60 y

el 80% de las muertes para las cuales se informa una causa. 68
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Ejemplos de Riesgos

Recall Camaras . . Cambio climatico.
. . - Pizzas Dominos. o
Alimentario Fotograficas o Costas de México
Reputacion
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Ejemplos de Riesgos

WannaCry

i : Ataques Cibernéticos
Pandemia Accidentes g




“En cuestion de
minutos, horas o
dias, la reputacion
de una empresa u
organismo puede
verse destruida por
completo o alzada
a la cumbre mas
alta.”
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Efecto de la
INCERTIDUMBRE
sobre los
OBJETIVOS
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Clasificacion
de Riesgos
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Eventos de Pérdida: Riesgo Operativo

Fallos en Pandemias
los
sistemas

Relaciones
laborales y
seguridad

Danos
materiales

Ejecucion /
Gestion de
procesos

Fraude
interno

Practica
con clientes
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. Percepcion NEGATIVA
G ESt 10N d e * Problemas de cumplimiento
manejados separados
1 « Transferir el riesgo: compra de
Riesgos seguros

* Riesgos no integrados

Tra d | C | O N a | * Risk Manager = comprador de

seguros

» Percepcion PROACTIVA:
* Preveniry reducir riesgos

G eSt | é N « Integracion global de la

« compania.

* Reduccidn de los costos de
Ava n Za d a d e transferencia
. * Riesgos integrados a la
Riesgos

estrategia

* Risk Manager = dueno del
riesgo
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Gestion del Riesgo

Actividades coordinadas para
dirigir y controlar la organizacion
con relacion al riesgo

INACAL
Instituto Nacional

de Calidad
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Riesgo de
Empresa

- Riesgos Clave
- Lista de

identificados

- Estratégico
- Operacional

- Financiero

- Reputunational
- Otroriesgos

Retener

Riesgo Universo
Administrar & Mitigar

Transferencia /
cobertura

—

Gestionar

- Prevencién
-Salud y Seguridad
-Conformidad
-Gestion de riesgos Y
analisis
-Seguridad del Proceso—
Control de riesgos
- Preparacion

*_f

Conciencia

-Educacion
- Toma de conciencia
- Formacion

>

Desencadenadores -

.f

L .Umbral  __ .

~
A
Preparacién Corporativa
Cuestiones <]
administracion
Administraciéon de
crisis
ConﬁnUida.d del »q Comunicaciones
negocio
X X
Respuesta ante Calidad /
emergencias ]
Recalls
X X
Impacto humano ¢ 11/ Datos
Seguridad
Seguridad
J
A

0}sinald | ajuabiawg obsary

» Eliminar

Riesgo & Preparacion Corporativa / Diagrama de Flujo o
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La ISO 31000:2018 — Objeto y Campo de Aplicacion

Proporciona Proporciona yn Puede utilizarse a lo largo
directrices para enfoque coman de la vida de la

gestionar el riesgo al para gestionar organizacién y puede
que se enfrentan las cualquier tipo de aplicarse a cualquier

organizaciones. La MEsgoy no es actividad, incluyendo la

aplicacion de estas especifico de una toma de decisiones a

directrices puede industria o un todos los niveles.
adaptarse a cualquier sector

organizaciény a su

contexto.
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La ISO 31000:2018 —
Componentes
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Pregunta...

¢, De los siguientes temas cual es el que mas le interesa?

1. Principios
2. Marco de Referencia
3. Proceso
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La ISO 31000:2018 —
Componentes
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Principios
El propdsito de la gestion del riesgo es la creacidon y la
proteccion del valor
Los principios proporcionan orientacion sobre las

caracteristicas de una gestion del riesgo eficaz y
eficiente

Son el fundamento de la gestidn del riesgo y se deberian
considerar cuando se establece el marco de referencia y
los procesos de la gestion del riesgo
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Integrada

La gestion del riesgo es parte integral de
todas las actividades de la organizacion.
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Estructurada
y exhaustiva

Un enfoque estructurado y exhaustivo
hacia la gestion del riesgo contribuye a
resultados coherentes y comparables.
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Adaptada

El marco de referencia y el proceso de la
gestion del riesgo se adaptan y son
proporcionales a los contextos externo e
interno de la organizacién relacionados con
sus objetivos.

P
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Inclusiva

La participacion apropiada y oportuna de las partes
interesadas permite que se consideren su
conocimiento, puntos de vista y percepciones. Esto
resulta en una mayor toma de conciencia y una gestion
del riesgo informada.
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Los riesgos pueden aparecer, cambiar o desaparecer con
los cambios de los contextos externo e interno de la
organizacion. La gestion del riesgo anticipa, detecta,
reconoce y responde a esos cambios y eventos de una
manera apropiada y oportuna.
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Principios

Las entradas a la gestidn del riesgo se basan en
informacién histdrica y actualizada, asi como en
expectativas futuras. La gestion del riesgo tiene
en cuenta explicitamente cualquier limitacién e
incertidumbre asociada con tal informaciény
expectativas. La informacidn deberia ser
oportuna, clara y disponible para las partes
interesadas pertinentes.
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Factores Humanos y
Culturales

El comportamiento humano y la cultura
influyen considerablemente en todos los
aspectos de la gestion del riesgo en todos
los niveles y etapas.
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Mejora Continua

La gestidn del riesgo mejora continuamente mediante
aprendizaje y experiencia.
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Marco de Referencia

El propdsito del marco de referencia de la gestidon del
riesgo es asistir a la organizacion en integrar la gestion
del riesgo en todas sus actividades y funciones
significativas.

La eficacia de la gestidn del riesgo dependera de su integracion
en la gobernanza de la organizacion, incluyendo la toma de
decisiones. Esto requiere el apoyo de las partes interesadas,
particularmente de la alta direccion.
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La alta direccidn y los érganos de supervisidon, cuando sea
aplicable, deberian asegurar que la gestion del riesgo este
integrada en todas las actividades de la organizacion y
deberian demostrar el liderazgo y compromiso:

— adaptando e implementando todos los componentes del
marco de referencia;

— publicando una declaracion o una politica que establezca un
enfoque, un plan o una linea de accion para la gestién del
riesgo;

— asegurando que los recursos necesarios se asignan para
gestionar los riesgos;

— asignando autoridad, responsabilidad y obligacion de rendir
cuentas en los niveles apropiados dentro de la organizacion;

o T ( INACAL
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Verificar
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Integracion

La integracion de la gestion del riesgo en la organizacidn es un
proceso dinamico e iterativo, y se deberia adaptar a las
necesidades y a la cultura de la organizacion..

La gestion del riesgo deberia ser una parte de, y no estar
separada del propdsito, la gobernanza, el liderazgo y
compromiso, la estrategia, los objetivos y las operaciones de la
organizacion
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Diseino Comprensién de la organizacién y de su
contexto

Articulacién del compromiso con la gestidn del riesgo

Asignacion de roles, autoridades, responsabilidades y
obligacion de rendir cuentas en la organizacion

Asignacion de recursos

Establecimiento de la comunicacion y la consulta

PLANEAR
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e La organizacién deberia implementar el marco de referencia de Ia
|mp|ementaC|On gestion del riesgo mediante:

—el desarrollo de un plan apropiado incluyendo plazos y recursos;

—la identificacion de donde, cuando, como y quien toma diferentes
tipos de decisiones en toda la organizacion;

—Ila modificacion de los procesos aplicables para la toma de
decisiones, cuando sea necesario;

—el aseguramiento de que las disposiciones de la organizacion para

gestionar el riesgo son claramente comprendidas y puestas en
practica.

HACER
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Valoracion

Para valorar la eficacia del marco de referencia de la gestion del
riesgo, la organizacion deberia:

—maedir periddicamente el desempeiio del marco de referencia de la

gestion del riesgo con relacion a su proposito, sus planes para la
implementacion, sus indicadores y el comportamiento esperado;

—determinar si permanece idoneo para apoyar el logro de los
objetivos de la organizacion. V E R I F I C A R
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5.7.1 Adaptacion

La organizacién deberia realizar el seguimiento continuo y adaptar el
marco de referencia de la gestién del riesgo en funcién de los
cambios externos e internos. Al hacer esto, la organizacién puede
mejorar su valor.

5.7.2 Mejora continua

La organizacién deberia mejorar continuamente la idoneidad,

adecuacion y eficacia del marco de referencia de la gestion del riesgo

y la manera en la que se integra el proceso de la gestion del riesgo.

Cuando se identifiquen brechas u oportunidades de mejora

pertinentes, la organizacion deberia desarrollar planes y tareas y

asignarlas a quienes tuviesen que rendir cuentas de su A C T U A R
implementacion. Una vez implementadas, estas mejoras deberian

contribuir al fortalecimiento de la gestidon del riesgo.
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Proceso

El proceso de la gestion del riesgo deberia ser una
parte integral de la gestion y de la toma de decisiones
y se deberia integrar en la estructura, las operaciones
y los procesos de la organizacion. Puede aplicarse a
nivel estratégico, operacional, de programa o de
proyecto.
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Puede haber muchas aplicaciones del proceso de la
gestion del riesgo dentro de la organizacion,

adaptadas para lograr objetivos, y apropiadas a los
contextos externo e interno en los cuales se aplican.

A lo largo del proceso de la gestion del riesgo se

deberia considerar la naturaleza dinamica y variable
del comportamiento humano y de la cultura.
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Comunicaciony
consulta

El propdsito de la comunicacion y consulta es asistir
a las partes interesadas pertinentes a comprender el
riesgo, las bases con las que se toman decisiones y
las razones por las que son necesarias acciones
especificas.

La comunicacion busca promover la toma de
conciencia y la comprension del riesgo, mientras que
la consulta implica obtener retroalimentacion e
informacidén para apoyar la toma de decisiones
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Alcance, contexto
y criterios

El proposito del establecimiento del alcance, contexto y criterios es
adaptar el proceso de la gestion del riesgo, para permitir una
evaluacion del riesgo eficaz y un tratamiento apropiado del riesgo.
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Alcance, contexto
y criterios

Definicion del Alcance

Como el proceso de la gestion del riesgo puede aplicarse a niveles
distintos (por ejemplo: estratégico, operacional, de programa, de
proyecto u otras actividades), es importante tener claro el alcance
considerado, los objetivos pertinentes a considerar y su
alineamiento con los objetivos de la organizacion.
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Alcance, contexto
y criterios

Contexto externo e interno

El contexto del proceso de la gestidon del riesgo se deberia
establecer a partir de la comprension de los entornos externo e
interno en los cuales opera la organizacion y deberia reflejar el
entorno especifico de la actividad en la cual se va a aplicar el
proceso de la gestion del riesgo.
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Alcance, contexto
y criterios

Criterios del riesgo

Los criterios del riesgo deberian reflejar los valores, objetivos y
recursos de la organizacion y ser coherentes con las politicas y
declaraciones acerca de la gestion del riesgo. Los criterios se
deberian definir teniendo en consideracion las obligaciones de la
organizacion y los puntos de vista de sus partes interesadas.
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Alcance, contexto

y criterios
Criterios del riesgo

Para establecer los criterios del riesgo, se deberia considerar lo
siguiente:

—Ila naturaleza y los tipos de las incertidumbres que pueden afectar a
los resultados y objetivos (tanto tangibles como intangibles);

—como se van a definir y medir las consecuencias (tanto positivas como
negativas) y la probabilidad;

—los factores relacionados con el tiempo;

—Ila coherencia en el uso de las mediciones;

—como se va a determinar el nivel de riesgo;

—coémo se tendran en cuenta las combinaciones y las secuencias de
multiples riesgos;

—Ila capacidad de la organizacion.
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Evaluacion del
Riesgo

La evaluacién del riesgo se deberia llevar a cabo de manera sistematica,
iterativa y colaborativa, basandose en el conocimiento y los puntos de
vista de las partes interesadas. Se deberia utilizar la mejor informacion
disponible, complementada por investigacion adicional, si fuese

necesario.
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Tratamiento del
Riesgo

El propdsito del tratamiento del riesgo es seleccionar e implementar
opciones para abordar el riesgo.

El tratamiento del riesgo implica un proceso iterativo de:
—formular y seleccionar opciones para el tratamiento del riesgo;

—planificar e implementar el tratamiento del riesgo;
—evaluar la eficacia de ese tratamiento;

—decidir si el riesgo residual es aceptable;
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Seguimientoy
revision
El propdsito del seguimiento y la revisidn es asegurar y mejorar la

calidad y la eficacia del diseio, la implementacion y los resultados del
proceso.

El seguimiento y la revision deberian tener lugar en todas etapas del
proceso. El seguimiento y la revision incluyen planificar, recopilar y
analizar informacion, registrar resultados y proporcionar
retroalimentacion.

Los resultados del seguimiento y la revision deberian incorporarse a

todas las actividades de la gestion del desempeiio, de medicion y de
informe de la organizacion.
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Seguimientoy
revision
El propdsito del seguimiento y la revisidn es asegurar y mejorar la

calidad y la eficacia del diseio, la implementacion y los resultados del
proceso.

El seguimiento y la revision deberian tener lugar en todas etapas del
proceso. El seguimiento y la revision incluyen planificar, recopilar y
analizar informacion, registrar resultados y proporcionar
retroalimentacion.

Los resultados del seguimiento y la revision deberian incorporarse a

todas las actividades de la gestion del desempeiio, de medicion y de
informe de la organizacion.
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Registro e informe

El proceso de la gestion del riesgo y sus resultados se deberian
documentar e informar a través de los mecanismos apropiados. El
registro e informe pretenden:

—comunicar las actividades de la gestion del riesgo y sus resultados a
lo largo de la organizacion;

—proporcionar informacidn para la toma de decisiones;
—mejorar las actividades de la gestion del riesgo;
—asistir la interaccion con las partes interesadas, incluyendo a las

personas que tienen la responsabilidad y la obligacion de rendir
cuentas de las actividades de la gestion del riesgo.
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Registro e informe

El informe es una parte integral de la gobernanza de la organizacion y
deberia mejorar la calidad del dialogo con las partes interesadas, y
apoyar a la alta direccion y a los organos de supervision a cumplir sus
responsabilidades. Los factores a considerar en el informe incluyen, pero
no se limitan a:

—las diferentes partes interesadas, sus necesidades y requisitos
especificos de informacion;

—el costo, la frecuencia y los tiempos del informe;
—el método del informe;

—Ila pertinencia de la informacidon con respecto a los objetivos de la
organizacion y la toma de decisiones.

Ay e, B g T

Lo
J | Ministeri INACAL
¢ € v

25



lg; \\‘ 0 Seh enschaft e
S| ORGANIZACIGN DE LAS NACIONES UNIDAS <o N O il i ( —
WSy PARA EL DESARROLLO INDUSTRIAL & ' RERU| Ninistene) o C. lNA(.:AL‘
GLOBAL QUALITY S = o 36 Cofidad

nnnnnnnnnnnn PROGRAMME
Departamento Federal de Econo
Formacion e Investigacion DEFI
Secretaria de Estado para Asuntos Econémicos SECO

Evaluacion del
Riesgo

Identificacion del riesgo

La evaluacién del riesgo se deberia llevar a cabo de manera sistematica,
iterativa y colaborativa, basandose en el conocimiento y los puntos de
vista de las partes interesadas. Se deberia utilizar la mejor informacion
disponible, complementada por investigacion adicional, si fuese
necesario.
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LA GERENCIA BALANCEA LOS DANOS POTENCIALES Y LOS
BENEFICIOS
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